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LAVOIXSURIP

L AVENIR DU RTC POUR

LES ENTREPRISES ET LES PARTICULIERS




La VolP (Voice over Internet Protocol) ne qualifie pas I'ensemble d'un service de
communication donné mais uniquement le principe de transport de la voix, qui
dans ce cas se fait sur le mode IP (c'est-a-dire sous forme de paquets IP)
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VOIP EN QUELQUES MOTS

Principe générale de la VoIP
Le découpage du signal obtenu en paquet de données
La transmission des paquets sur un réseau de données IP
Les paquets arrivent a destination dans un ordre différent de celui de
I'émission et il appartient a I'équipement d ‘arrivée de reconstituer le
signal numérique

AN

Echantillonnage et compression de la voix, signalisation, mise en paquets,
transport, opérations inverse a la réception & contréle sont les différentes
opérations nécessaire a la VolP

Le protocoles utilisés : H.323, SIP, MGCP & HSDPA
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VOIP EN QUELQUES MOTS

On distingue trois modes de téléphonie sur IP :

1) Téléphonie entre micro-ordinateurs (PC to PC)

2) Téléphonie entre micro-ordinateur et poste téléphonique
(« PC'to phone » voir « phone to PC »)

3) Téléphonie entre postes téléphoniques ( phone to phone)

Un environnement pas si propice a la VoIP

l Des PABX a renouveler ? J




"2
Lod
2
-
S
>
<
"2
Lt
-

v Réduction des colts
v' Standardisation et interopérabilité entre les fournisseurs
v Mobilité

v Apparition de nouveaux services
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v’ Le colt de la VoIP
v" L'architecture

v’ La qualité et la fiabilité

« 1l faut un delai de moins de 150 ms de
latence pour une bonne qualité »




Téléphone @ VolP VoI
. . . Dizaines de bouts de lignes connectées empruntées
L|gnes Une seule (réservée de bout en bout) par des flux parasites
CPU ité
. (Umte Centrale de Une seule Autant que de lignes (nombreuses)
Trait t)
raitemen
Un opérateur VolIP + autres opérateurs Télécoms +
- multiples acteurs : intégrateur en charge de la TolP +
Operateurs = e un responsable du LAN.
Véritable écosystéme pour une seule entreprise.
Réparations Simples pour une ligne traditionnelle Complexes, car problemes difficiles a identifier
Qualité d’écoute Bonne — réguliére — voix non déformées Variable — irréguliere — voix pouvant étre métalliques
» Grande tolérance de la QoS
. Aucune tolérance de QoS » Mobilité dans I'entreprise + utilisation de trés
Avantages & « Excellente qualité d’écoute ;(a)?::l:teuses applications multimédia => joignable
inconvénients ggglﬁztrlgsz [Zgg:iZment) - Colit élevé (installation et maintenance) qui doit &tre
justifié par le bénéfice obtenu en termes de qualité et
de services




COMMENT AMELIORER LA QUALITE DE SERVICE DE LA VOIP ?



QOS : UN ENJEUX POUR LES PROFESSIONNELS

La qualité de service de la VoIP est liée :
v’ alaqualité de l'accés :
A. une meilleure nature du raccordement.
B. en redondant les équipements sur deux liaisons.

v' au choix du codec : sert a compresser le signal numérique de la voix

La VolIP est sensible a:
v' lalatence (délai de livraison des paquets)

=> Buffers de gigues (mémoires tampon lissant
I'irrégularité d'arrivée de paquets),

v' la perte de paquets (disparition de paquets de voix due a une congestion du réseau).




MOYENS POUR DEPLOYER UNE TELEPHONIE SUR IP DE QUALITE



Se préparer
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LES LIMITES DE LA SECURITE DE LA VOIP

La VolIP présente des vulnérabilités qui ne sont pas a négliger.

Selon Jean-Michel CRAYE (directeur marketing Business Security d'Orange
France), il existe 3 risques :

»  Risque financier associé au détournement de ressources,
» Risque d'écoute et détournement de trafic,
» Déni de service, virus, hacking.

La protection a outrance rendrait le systeme inutilisable !
La VolIP n'est pas encore assez stable.
Il ne faut pas brider les bénéfices de la convergence.
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LES LIMITES DE LA SECURITE DE LA VOIP

Latence : le délai de transmission peut devenir long et produit un effet d’écho.

Perte de paquets : la perte de paquets IP produit des ruptures au niveau de la
conversation et donne une impression d’'une communication hachée.

Gigue : La gigue dégrade la QOS en raison du délai supplémentaire de traitement du
buffer de gigue (attente des paquets retardés) mais aussi par la perte de paquets lorsque
que ceux-ci dépassent la limite de délai.




LES LIMITES DE LA SECURITE DE LA VOIP

Manque de rigueur de I'entreprise :

Qﬁl Sur le mot de passe du PABX, dans 7 cas sur 10,celui proposé est celui par défaut.
it Les entreprises ayant la VolP n‘activent pas les mesures de sécurité.

L@ Sur les mises a jour, les mises a jour trés rares pour le PABX.
v) Les directions informatiques n‘'ont pas encore intégré les dimensions nouvelles de leur réseau
converge.

Manque de vigilance des usagers :

——

Sur les dangers de la mobilité, le poste de travail représente le plus grand danger, car il
peut-étre mobile, (PC portable, PDA ou Smartphone).

L'utilisateur peut utiliser ces appareils mobiles a des fins personnelles ce qui peut constituer
un canal de fuite ou d'entrées de données indésirables.




LES PROBLEMES D'IMPLEMENTATION

> problémes des firewalls : les firewalls déja déployés en entreprise ne sont pas tous adaptés pour
les protocoles requis de la VolP.

> habitudes des utilisateurs : [a VoIP introduit une refonte d'infrastructures et amene de nouveaux
usages et modes de communication. Les utilisateurs doivent étre prét s a changer leurs habitudes.

»  choix des entreprises : la VoIP est considérée comme vulnérable, son intégration dans certaines
entreprises n'est pas d’actualité tant qu'elle ne présente pas les mémes garanties que la téléphonie
classique.




BILAN & ETAT DU MARCHE

La VoIP et TolP demande encore du temps pour s'implanter dans les entreprises.

Cette technologie est de plus en plus appréciée malgré ses imperfections.

Dans le secteur financier , de grands comptes francais ont déja réalisé cette mutation,
cette évolution se poursuit dans de nombreux domaines.
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